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הזכות לפרטיות
"לא יהיה אדם נתון להתערבות שרירותית בחייו הפרטיים, במשפחתו, במעונו [...] ולא לפגיעה בכבודו או בשמו הטוב."
מתוך "ההכרזה לכל באי עולם בדבר זכויות אדם", סעיף יב
רקע למורה

הזכות לפרטיות נועדה להותיר לפרט מרחב שבו יוכל לנהל את חייו האישיים בלא שייחשפו וללא התערבות הזולת, ולאפשר לו לשלוט במידע על אודותיו. הזכות לפרטיות מהווה חלק חשוב בסוגיה הרחבה של כבוד האדם, היות שלא פעם פגיעה בפרטיות גוררת פגיעה בכבוד ובשם הטוב.
הזכות לפרטיות זוכה בישראל להגנה חוקית וחוקתית. חוק יסוד: כבוד האדם וחירותו קובע כי "כל אדם זכאי לפרטיות ולצנעת חייו" וכי "אין פוגעים בסוד שיחו של אדם". נוסף על העיגון החוקתי, מעוגנות זכויות אלו בחוק הגנת הפרטיות ובחוק האזנת סתר. החקיקה הקיימת מבקשת להגן על הפרטיות מחד גיסא, אך מאידך גיסא מתירה פגיעה בפרטיות במקרים שבהם אינטרסים חברתיים אחרים מצדיקים זאת. החוק אינו רק מגן על הפרטיות אלא גם עשוי להכשיר פגיעה בה, כמו, למשל, במקרה של חוק המאגר הביומטרי. 
ההתפתחויות הטכנולוגיות בשנים האחרונות הפכו את הזכות לפרטיות לפגיעה מאי־פעם. במאגרי מידע ממוחשבים – ציבוריים ופרטיים – נשמרות כמויות עצומות של מידע אשר חשוף לפריצות ולדליפות מידע. לפקידים רבים במשרדי הממשלה, בבנקים, במוסדות חינוך, בחברות ובארגונים, יש גישה ממוחשבת למידע פרטי של כולנו: מידע על אודות מצבנו הכלכלי, על שיחות טלפון שערכנו, על התקשרויות שאנו מקיימים בדואר האלקטרוני וכיוצא בזה. פעמים רבות משמש המידע האישי שנאסף למטרה מסוימת, לשם השגתן של מטרות אחרות. כך, אדם ששכל קרוב משפחה יתפלא לקבל שיחות טלפון ממעצבי מצבות, מחברות פרחים או מחברות של משלוחי מזון לאבלים, ולא יבין כיצד נודע לכל הגופים הללו על הפטירה. במקרה אחר אפשרה פרצה באתר האינטרנט של בית החולים "איכילוב" לקרוא ללא כל הפרעה מידע אישי על חולים.
ביוני 2008 נכנס לתוקפו חוק נתוני תקשורת, המאפשר למשטרה לקבל מחברות הסלולר ומספקיות האינטרנט מידע אישי על כל אדם – אל מי התקשר, מה מיקומו, עם מי התכתב בדואר האלקטרוני ובאילו אתרים ביקר. בצד התקווה הכֵּנה שחוק זה יסייע למלחמה בפשע, אי־אפשר להתעלם מהכוח העצום המונח בידיה של המשטרה לגשת בקלות למידע האישי של כל אזרח ואזרח. כבר בחודשיים הראשונים להפעלת החוק התברר כי המשטרה חרגה מהסמכויות שהקנה לה, וביקשה מחברות הסלולר נתונים נוספים על אלו שהחוק מתיר לה לקבל. 

עובדים ומבקשי עבודה חשופים אף הם לסכנות של פגיעה בפרטיות – ישירות או בעקיפין. כך, למשל, מועמדים לעבודה עשויים להישאל שאלות חודרניות שאינן רלוונטיות לקבלה לעבודה, ובמקרים אחרים הם נדרשים לחתום על כתב ויתור גורף על חיסיון רפואי. גם שימוש במצלמות נסתרות ובמכשירי האזנה במקומות עבודה הולך ונעשה שכיח משנה לשנה. 
סוגיית הזכות לפרטיות הופכת למורכבת במיוחד כאשר היא מעומתת עם זכות הציבור לדעת. בשנים האחרונות ניתן להבחין בקושי של כלי התקשורת להגן על פרטיותם של אישי ציבור. דוגמאות לכך הן סיפוק פרטים על מצבו הרפואי של ראש הממשלה, פרסום מכתב ההתאבדות של דודו טופז, החשיפה כי עפרה חזה לקתה לכאורה במחלת האיידס, ועוד מקרים רבים. נוסף על כך, בכל האמור בחשודים בביצוע עבֵרה, הפגיעה והזלזול בזכותם לפרטיות חמורים, ונעשים אגב התעלמות מהזכויות השמורות גם למי שהורשע בדין, וכמובן התעלמות מעצם האפשרות שמי שהושמץ מעל דפי העיתון יתגלה בהמשך כחף מפשע. 

בשיעור זה נבקש לחשוף את התלמידים לחשיבותה המכרעת של הזכות לפרטיות בחיי היום־יום של כל אחד ואחד מאתנו. ננסה לעמוד על המתח שבין הזכות לפרטיות לבין זכויות אחרות כגון חופש הביטוי, חופש המידע וביטחון הציבור, ונבחן אם וכיצד אפשר ליישבו באופן שקול ומאוזן. 
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מערך השיעור
מטרות

1. להכיר את הזכות לפרטיות ואת הרלוונטיות שלה לחיי היום־יום של התלמידים, ולחברה ככלל.
2. להעמיק בסוגיית האיזון בין זכויות: כיצד מאזנים בין הזכות לפרטיות לבין זכות הציבור לדעת?
3. לערוך היכרות עם חוק המאגר הביומטרי והשלכותיו.
המצגת המלווה את השיעור ניתנת להורדה מהכתובת הבאה: http://www.acri.org.il/HRkit/PPT/privacy.ppt
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מטרה: פתיחה "מעוררת" לדיון על הזכות לפרטיות.

מהלך: בטרם נפתח השיעור המורה מתאם עם תלמיד מסוים כי יעורר פרובוקציה מול כל הכיתה הקשורה בו, וכי הוא ישתף פעולה עם המהלך. כדאי לבחור תלמיד דומיננטי ואהוד, כך שהכיתה תתגייס לטובתו. 
כאשר מתחיל השיעור המורה נכנס לכיתה בסבר פנים חמור ומודיע כי יש חשד שהתלמיד X גנב פלאפון מחדר המורים. יש להדגיש את חומרת המעשה. המורה פונה אל התלמיד ודורש ממנו לפתוח את התיק ולהוציא ממנו, לעיני כולם, את כל התכולה שלו. יש להדריך מראש את התלמיד שעליו להתווכח מעט, אך לשתף פעולה עם המורה. 

מיד לאחר שהתלמיד מתחיל להוציא דברים מהתיק יש לעצור את המתודה ולפנות אל כלל התלמידים.
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· מה דעתכם על מה שקרה כאן עכשיו? האם מותר לי לעשות את מה שעשיתי? אם כן, מדוע? ואם לא – מה הסיבות לכך?
· איך, לדעתכם, הייתם מרגישים לוּ הייתי עושה לאחד מכם את מה שעשיתי עכשיו לתלמיד X?
· אילו זכויות נפגעו בשל המעשה הזה? תשובות אפשריות: הזכות לפרטיות, לכבוד ולשם טוב. 
· המורה מַפנה את התלמידים לקריקטורה שבה ילדה קוראת בעיתון, ומופתעת לגלות את תמונתה תחת הכותרת "שערורייה" (כאן http://www.acri.org.il/education/wp-content/uploads/2014/01/goodname.jpg).  האם, לדעתכם, זהו מקרה דומה? 
· "אבל אם התלמיד אכן גנב, או שהילדה שבקריקטורה אכן פשעה, הרי אנו כחברה רוצים להעניש אותם ולכתוב על זה בעיתון. הלוא כן? אז איפה הבעיה כאן?" כיוון אפשרי לדיון: המתח שבין הזכות לפרטיות לבין זכות הציבור לדעת, והחשיבות שבהליך הוגן במקרה של התלמיד, ושל בקשת תגובה מראש במקרה של הילדה. 
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הזכות לפרטיות: זכותו של אדם למרחב פרטי לניהול ענייניו האישיים, ללא חשיפה וללא התערבות שרירותית מבחוץ.
· לְמה הכוונה בביטוי "ללא התערבות שרירותית"? האם יש, לדעתכם, מקרים שבהם מותר לפגוע בזכות לפרטיות? נסו להגיד מהם. 
· האם יש קשר בין הפגיעה בפרטיות לפגיעה בשם הטוב ובכבוד? 
· אילו זכויות אחרות שאתם מכירים עשויות להתנגש בזכות לפרטיות? הציעו דוגמאות.
אם התלמידים מתקשים להעלות דוגמאות אפשר להביא את המקרים הבאים, ולבקש מהתלמידים לזהות את הזכות שמתנגשת בזכות לפרטיות:

· רופא מגלה כי מטופל נשא איידס מקיים יחסים לא מוגנים עם אנשים שאינם מודעים למצבו. הרופא מתלבט אם לחשוף את דבר המחלה לציבור. (פרטיות מול ביטחון הציבור)
· המאבטח המוצב בכניסה לקניון מחטט בחפצים האישיים של אנשים המבקשים להיכנס. (פרטיות מול ביטחון הציבור)
· מנהל עוקב אחר אתרי האינטרנט שהעובדים מבקרים בהם במהלך שעות העבודה, ללא ידיעתם. (פרטיות מול זכות הקניין של המעביד המבקש לייעל את העבודה)
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ראינו שזכויות מסוימות עשויות להתנגש בזכות לפרטיות. אחת הזכויות שמתנגשת באופן תמידי בזכות לפרטיות היא חופש הביטוי. מובן שבכל פעם שאנו מדווחים על חשד לפשע, אנו פוגעים באדם שייתכן כי יתברר לבסוף כי הוא חף מפשע; כל אימת שאנו מפרסמים רכילות, אנו חודרים לחייו האישיים של אדם. כעת ננסה לברר כיצד ראוי לאזן בין חופש הביטוי לבין הזכות לפרטיות. 

הגדרת המשימה
· נסו למצוא בעיתונות או בתקשורת האלקטרונית דוגמאות לעימות בין הזכות לפרטיות לחופש הביטוי. 

· פרטו מקרה אחד שעניין אתכם, ותארו כיצד נפגעה בו אחת הזכויות – הזכות לפרטיות או חופש הביטוי.
· כיצד נהג העיתון/משדר הטלוויזיה/אתר האינטרנט במקרה הנדון? איזה איזון הוא יצר? האם, לדעתכם, נהג העורך כראוי?

· יש להציג את המקרה ואת הפגיעה לכאורה בזכויות הנידונות. לסיכום, יש לחוות דעה אישית. במקרה של שיעור כפול, יש לערוך את המשימה בזוגות במשך כעשר דקות, ובהנחיית המורה. רצוי להביא לכיתה עיתונים ישנים.
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מטרה: להתנסות בקבלת החלטות בעימות שבין הזכות לפרטיות לחופש הביטוי.

מהלך: הכיתה הופכת למערכת העיתון הגדול במדינה. המורה מציגה לכיתה שורה של ידיעות שנאספו במהלך היום. על התלמידים, בתור עורכי העיתון, להחליט אילו ידיעות ייכנסו לגיליון ואילו ידיעות יישארו בחוץ מטעמי פגיעה בפרטיות. לגבי כל אחת מהידיעות יש לשאול: 
1. מה החשיבות שבפרסום הידיעה? 
2. מי עלול להיפגע מפרסום הידיעה? 
3. מה עלול להיפגע כתוצאה מאי־פרסום הידיעה?

חשוב: לעודד דיון נפרד על ההשלכות של פרסום/אי־פרסום של כל ידיעה. לאחר מכן יש לערוך הבחנה בין המשמעות שבפרסום/אי־פרסום של ידיעות. כך, למשל, אי־פרסום של ידיעה על אודות מצבו הבריאותי של ראש הממשלה עלול לפגוע בביטחון המדינה, ואילו אי־פרסום ידיעה על כך שבר רפאלי נפרדה מבן זוגה אינו פוגע בדבר (פרט אולי ליצר המציצנות של הקורא וליחסי הציבור של הידוענית).
הידיעות:

1. התקופה היא מלחמת לבנון הראשונה. ראש הממשלה, מנחם בגין, לקה במשבר נפשי קשה שעלול לפגוע באופן חמור בתפקודו. האם תפרסמו את הידיעה? לחידוד הדילמה: על התלמידים להחליט אם לפרסם את הידיעה במהלך תקופת הלחימה. מחד גיסא, יש כאן פגיעה קשה בפרטיות של מנחם בגין; מאידך גיסא, זכות הציבור לדעת שראש הממשלה עלול לשגות בקבלת החלטות עקב מצבו הנפשי הקשה. לאחר שהתלמידים מגבשים עמדה כדאי לציין שבפועל, הידיעה לא פורסמה בזמן המלחמה אלא רק זמן רב לאחר שתמה. 
2. מיד לאחר מאסרו ניסה האמן דודו טופז לשים קץ לחייו. ניסיון ההתאבדות הראשון נכשל, אך שומרי השב"ס שמצאו את מכתב ההתאבדות, שהיה מיועד לילדיו של טופז, מיהרו להעביר את תוכנו למערכת העיתון. האם תפרסמו את תוכן המכתב? לחידוד הדילמה: מצד אחד, פרסום יביא לפגיעה בפרטיותו של טופז ובפרטיות ילדיו. מהצד האחר, טופז הוא איש ציבור שבחר לחיות את חייו באור הזרקורים. אפשר לפתח את הדיון לסוגיית שמירה על זכויות אדם של עבריינים.
3. הזמרת המפורסמת עפרה חזה חלתה באיידס ומנסה להסתיר זאת. האחות שראתה את תוצאות הבדיקה הדליפה אותן באופן בלעדי למערכת העיתון. האם תפרסמו את הידיעה? לחידוד הדילמה: פגיעה בפרטיות של עפרה חזה מול העניין הציבורי בפרשה (העלאת מודעות למחלה המסוכנת). 
4. התברר כי מהנדס מע"צ ביצע שורת מחדלים שהובילו למותם של 17 איש בתאונות דרכים. ברצונכם לפרסם את התחקיר, אך המהנדס טוען שהדברים אינם נכונים, ואתם מתרשמים שמצבו הנפשי קשה. האם תפרסמו את הידיעה? לחידוד הדילמה: פרטיות המהנדס וחשש לשלומו ניצבים מול זכות הציבור לדעת ומול החשיבות שבחשיפת מחדלים על ידי התקשורת. לא היינו רוצים שהתקשורת תחדל לחשוף מחדלים בשל החשש כי מי שאחראי להם ייפגע. לאחר שהתלמידים מגיעים להכרעה, חשוב לספר כי במקרה האמִתי הסתיימה הפרשה בהתאבדות המהנדס מיד לאחר שידור התחקיר בתכנית הטלוויזיה "אולפן שישי". אם התלמידים מזדעזעים ונוטים לא לפרסם את הידיעה כלל, יש להזכיר שייתכן שאנשים רבים היו נהרגים אלמלא התריעה התקשורת על מחדלים מסוג זה.
5. גיליתם כי זמר מפורסם בוגד באשתו. לחידוד הדילמה: הזכות לפרטיות מול עניין ציבורי.
6. גיליתם כי שר בממשלה, המטיף יומם ולילה לחשיבות מוסד המשפחה, בוגד באשתו. לחידוד הדילמה: הזכות לפרטיות מול עניין ציבורי. במה שונה מקרה זה מהמקרה הקודם? 
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· הצגת הקריקטורה שבה שוטר מביט בילדה היושבת ליד המחשב, ורושם דברים בפנקסו (כאן: http://www.acri.org.il/education/wp-content/uploads/2011/05/acri-postcard-privacy-1024x682.jpg).

· על מה הקריקטורה מדברת? איזו סיטואציה מוצגת כאן?
· מדוע, לדעתכם, השוטר בולש אחר הילדה? למען ביטחונה, או מטעמים אחרים?
· מה התחושה שמביעה הילדה? האם אתם מזדהים אִתה? 

עד עכשיו בָּחַנּוּ מצבים שבהם התקשורת עשויה לפגוע בזכות לפרטיות. כעת נבחן מצב שבו המדינה עצמה מבקשת לפגוע בזכות לפרטיות, בשם הזכות לביטחון. הגם שעצם השימוש במילה "ביטחון" גורם לכולנו להסכים מיד עם הפרה של זכויות אחרות, חשוב לשאול את עצמנו אם התרומה לביטחון אכן מצדיקה את הפגיעה החמורה בפרטיות. הנושא שעל הפרק הוא חוק המאגר הביומטרי. 

החוק, שיזם משרד הפנים, נועד להנהיג בישראל "תעודות זהות חכמות" אשר כוללות אמצעי זיהוי ביומטריים כגון טביעת אצבע ותמונות ממוחשבות של הפָּנים. כמו כן, הצעת החוק כוללת הקמת מאגר שיכלול נתונים ביומטריים של כל תושבי המדינה. 
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· אילו יתרונות יש להצעת החוק? תשובות אפשריות: קושי בזיוף מסמכים על ידי גורמים עוינים; סיוע באיתור עבריינים.
· מה החסרונות שלה? תשובות אפשריות: הממשלה מחזיקה במידע אישי ופרטי של כלל האזרחים. המידע עלול לדלוף לידיים זרות.
· מה דעתכם? האם הייתם מאשרים את הצעת החוק?  
· האם גם אתם חוויתם פגיעה בפרטיות שלכם? מתי? האם, לדעתכם, הייתה הפגיעה בלתי מוצדקת?
· מה, לדעתכם, יכול לעשות "האזרח הקטן" נגד פגיעה בפרטיותו?
לסיכום, ראינו את החשיבות של הזכות לפרטיות בחיי היום־יום שלנו ועד כמה הפגיעה בה משפילה ומבזה. לאחר מכן בָּחַנּוּ את ההתנגשות שבין הזכות לפרטיות לזכות לחופש הביטוי, בניסיון להבין כיצד לאזן בין השתיים. לבסוף הכרנו את הצעת חוק המאגר הביומטרי, ואת החששות לפגיעה בפרטיות כתוצאה מיישומו. 

הצעה להמשך דיון

עם סיום השיעור אפשר להקרין סרט בנושא הזכות לפרטיות. להלן שתי הצעות לסרטים מתאימים:
· "אויב המדינה", בימאי: טוני סקוט (ארצות הברית 1998) – ראוי לתואר "סרט הקונספירציה הראשון של המילניום החדש". סרט שהביא את בשורת ההייטק לשיאים חדשים, כשבדומה לקפקא, גם כאן "האזרח הקטן" משמש שפן ניסיונות ונמצא תחת עין בוחנת בכל עת. בעזרת טכנולוגיות מורכבות, כל צעד שלך נצפה, נשמע ונרשם. אינך יכול לברוח או לחמוק. סרט אקשן יעיל ומהיר.
· "השיחה", בימאי: פרנסיס פורד קופולה (ארצות הברית, 1974) – אחד מסרטיו המוקדמים של קופולה שזיכה אותו בשלל פרסים ובהם אוסקר, דקל הזהב וגלובוס הזהב (ועוד שורה של פרסים לשחקנים ולקטגוריות הטכניות), מגולל את סיפורו של הארי קול, מומחה ידוע למעקב. בעל חברה גדולה שוכר את שירותיו כדי שיצותת לשיחות של שני מועסקים. כמה שנים קודם לכן גרמה עבודתו של קול לרציחתם של שלושה אנשים, והוא חושש שהמקרה יחזור על עצמו. מומלץ לתלמידים בחטיבה העליונה.
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